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Hosgeldiniz

- Telefonlar-Egitimin bolinmesine sebebiyet verilmemeli
« Kayit cihazlari-Sinif icinde bulundurulmamali
- Odgle yemegi/Aralar — Zamaninda ddnulmeli

« Egitimin slresi
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Tanisma
Isim/Soyisim
Meslek/Mezun Olunan Okul
Calistigi Birim/Konum
Yonetim Sistemleri Bilgisi/Deneyimi
TS ISO/IEC 27001 Dbilgisi

Egitimden beklentiler
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Tanimlar

Bilgi
> Insan aklinin erebilecedi olgu, gercek ve ilkelerin butinu,
bili, malumat (isim,TDK)

> Kurallardan vyararlanarak kisinin veriye yonelttigi anlam
(bilisim, TDK)

> Kurulustaki diger varliklar gibi, kurulus icin 6nem tasiyan ve
bu nedenle de en iyi sekilde korunmasi gereken bir varlik
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Siber Saldirilar
eDDos Bilgi sistemi Bozulmalari

Yonetim sistemi e KOtU Tasarim
Aksamalari eYazilim hatasi

eKayit yetersizligi eEksik yedekleme
eEgitim Eksikligi e,
eProsedur ihlali

Dogal Afetler

Insan faktorleri Sel
eIsleme Hatasi *Yangin
eBakim hatasi Cevresel eDeprem
eKOtlU niyetli calsanlar eTeror

ePatlamalar
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Tanimlar

Bilgi : & < . <
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Bilgi hangi sekli alirsa alsin ya da hangi ortamla iletilirse
iletilsin, mutlaka uygun bir sekilde korunmal.
o )
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Tanimlar

Bilgi Ortamlari

> Kagit Gzerine basilmis, yazilmis

> Elektronik olarak saklanan

» Kurumsal videolarda gosterilen

» Soylesiler sirasinda s6zlG olarak aktarilan

» Kurulus calisanlarinin 6zltk bilgisi
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Tanimlar

> Glivenlik: Ic veya dis kaynakli, kasith veya kasitsiz
olabilecek tehditlerin kabul edilebilir seviyeye cekilmesi

> Bilgi glivenligi: kurulustaki islerin strekliliginin
saglanmasi, islerde meydana gelebilecek aksakliklarin
azaltilmasi ve yatirimlardan gelecek faydanin artirilmasi igin
bilginin genis capl tehditlerden korunmasini saglar.
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Tanimlar
>»Varlik (Asset)

Kurulus icin degeri olan herhangi bir sey.
>Bilgi Varhgi (Information Asset)
=Kurulus icin deger ifade eden herhangi degerli bilgi veya

veri (TS ISO/IEC 27000)

Varhk ornekleri:

>bilgi (satis bilgilerini iceren
dosyalar, urin bilgileri,
veritabanlar)

»donanim (kisisel bilgisayarlar,
yazicilar, sunucular)

»yazihm (isletim sistemleri,
gelistirilen uygulamalar, ofis
programlar)

»haberlesme cihazlar (telefonlar,

hatlar, kablolar, modemler)

»dokUmanlar(stratejik toplantilarin
tutanaklan, sozlesmeler)

»uretilen mallar ,servisler
>»mali degerler (cekler, para, fonlar)
»personel

»kurumun prestiji/imajl
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Tanimlar

Uygulanabilirlik bildirgesi (Statement of applicability
SOA)

Kurulusun BGYS’" si ile ilgili ve uygulanabilir kontrol
amaclarini  ve kontrolleri aciklayan dokimante edilmis
bildirge.

Not - Kontrol amaclari ve kontroller, risk degerlendirme ve
risk isleme sureclerinin sonuclari ve cikarimlarini, yasal ve
duzenleyici gereksinimleri, anlasma yukdamldliklerini  ve
kurulusun bilgi guivenligi icin is gereksinimlerini temel alir.
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BILGI GUVENLIGI NEDIR? NEDEN ONEMLIDIR?

KURUMSAL BILGI:

Bilgi bir kurumun is yapabilmesi icin sahip oldugu onemli varliklarin en

basinda gelir. Kurum sahip oldugu bilgiyi derler, Uretir, isler, saklar,
satar, diger kisi ve kurumlarla paylasir. Bilgi;

Basili halde kagitlarda
Elektronik dosyalarda
Veritabanlarinda
Telefon konusmalarinda
Faks mesajlarinda
Masalarda, dolaplarda,
Iletim hatlarinda,

En onemlisi de kurum calisanlarinin akillarinda bulunur.
Bilgi hangi ortamda olursa olsun gerektigi sekilde korunmahdir.

Vv VV V V VYV VYV V
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BiLGI GUVENLIGI NEDIR?

Bilgi glUvenligi bilginin tehditlere karsi uygun sekilde korunmasi
demektir.

Bilginin korunmasi;
> Gizliliginin gbzetilmesi, Glzlllik
> BUutlinliglnin garanti altinda tutulmasi
> Lazim oldugunda erisilebilir durumda olmasi
anlamina gelir.

BltlinlUk Erisebilirlik
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BILGININ BUTUNLUGU

Bilginin butunliugi;

< Igeriginin dogru,

** Giincel ve gegerli oldugu,

*» Yetkisiz kisiler tarafindan degistirilmedigi

anlamina gelir.

Biittinltik

Alper Oztiirk - ISO/IEC 27001:2013
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BILGININ GIZLIiLIGI

Bilgi gizliliginin gozetilmesi;

+» Bilginin sadece yetkili kisiler tarafindan erisilebilir durumda olmasi,
¢ Bilgi gizliliginin gozetilmesi

< Yetkisiz kisilerin erisiminin engellenmesidir. Gizlilik

Alper Oztiirk - ISO/IEC 27001:2013
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BILGININ ERISEBILIRLIGI

Bilgi gizliliginin erisilebilirligi;

*» Bilginin olmasi gereken yerde
ve gerektiginde kullanima hazir oldugunun
guvence altinda tutulmasidir.

Alper Oztiirk - ISO/IEC 27001:2013
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BILGI GUVENLIGI NEDEN ONEMLIDIR?

Bilgi uygun sekilde korunmazsa;

*» Gizli bilgiler agiga ¢ikabilir

+» Bilginin iceriginde yetkisiz kisiler tarafindan degisiklik yapilabilir
+» Bilgiye erisim miimkiin olmayabilir.

Kullanici hatalari veya koti niyetli girisimler bu sonuclari dogurabilir. Bu

olaylarin izlenebilirligi de 6nemli bir konudur.

Alper Oztiirk - ISO/IEC 27001:2013
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BiLGI GUVENLIGI NEDEN ONEMLIDIR?

Bilgi uygun sekilde korunmazsa;

4

L)

* Kuruma ait gizli ve hassas bilgiler

L)

\/
0.0

Kurum islerligini saglayan bilgi ve siiregler

\/
0’0

Kurumun ismi, guvenilirligi, itibari

\/
0’0

Uclincii sahislar tarafindan emanet edilen bilgiler

*e

*%

Ticari, teknolojik, adli bilgiler

\/
0’0

s stirekliligi zarar gorebilir.

Alper Oztiirk - ISO/IEC 27001:2013
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BiLGI GUVENLIGI NEDEN ONEMLIDIR?

Bilgi uygun sekilde korunmazsa;

L)

o0

» Ulke ¢ikarinin zarar gérmesi,

*e

*%

Is stirekliliginin aksamasi,

\/
0’0

Kaynak tuketimi,

\/
0’0

Miisteri magduriyeti ve memnuniyetsizligi,

*e

*%

Uclincii sahislara yapilan saldirilardan sorumlu tutulma,

\/
0’0

Ulusal / kurumsal itibar kaybi,

b

*

Yasal yaptirimlar ve tazminatlar gibi olumsuz sonuclarla karsilasilabilir.

Alper Oztiirk - ISO/IEC 27001:2013
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NE TUR TEHDITLER VAR?

S

*%

Servis disi birakma saldirilari

S

*

Kimlik bilgilerinizin ele gegirilerek kotlii amacla kullanilmasi

S

*%

Viriis, kurtguk, trojan saldirilari

\/
0’0

Bilgisayarinizin bagkasi tarafindan ele gecirilerek sug islenmesi

\/
0’0

Bilgisayarinizin kurum agina giris kapisi olarak kullaniimasi

S

*%

Web sayfasi icerigini degistirme

\/
0’0

izinsiz kaynak kullanimi

S

*%

Kuruma ait bilgisayardan disariya yapilabilecek saldirilc
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KURUMSAL BILGI GUVENLIGI NASIL

SAGLANIR?

¢ Kurum ¢apinda bilgi giivenligi farkindaliginin yaratilmasi

¢ Uygun kullanim, politikalar, prosediirler...

¢ Kurum organizasyonu; kisiler, roller, uygun atamalar ve is dagilimi,
¢ Giivenlik yaziim ve donanimlari

Bilgi glivenligi, kurum gereksinimleriyle ortiisecek sekilde ve
sistematik bir yaklasimla ele alinmalidir.

|
|
I
/
[
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Bilgi glivenligi yonetiminin de diger yonetsel siire¢lerden biri olarak
kurgulanmasi,

Gerekli atamalarin yapilmasi ve kaynak tahsisinin saglanmasi,
Kurum ¢apinda farkindalik ve biling yaratilmasi,

Guvenlik ihlallerinin degerlendirilmesi,

Yaptirimlarin uygulanmasidir.

Alper Oztiirk - ISO/IEC 27001:2013
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BiLGI GUVENLIGI GEREKSINIMLERI
NASIL BELIRLENIR?

Alper Oztiirk - ISO/IEC 27001:2013
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L)

L)

L)

)

Kurumsal glivenlik gereksinimleri belirlenirken bazi temel kaynaklara
basvurulur:

Risk Analizi Sonuglari

Yasal yukiimliiltuikler, yurt ici ve yurt disi ticari is baglantilari nedeniyle yapilan
sozlesmeler, devlet kurumlariyla karsilikli anlagmalar vs.

Kurumun islevlerini destekleyen bilisim sistemleri ile ilgili prensipler ve
gereksinimler.

Kurumun daha 6nce yasadigi guivenlik olaylari

Alper Oztiirk - ISO/IEC 27001:2013
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L)

L)

4

L)

*%

4

L 4

L)

4

L 4

L)

RISK ANALIZI

Bilgi varliklarina yonelik tehditler belirlenir.

Bilgi varliklarinin zayifliklari (korunmasizlik) gézden gegirilir, tehditlerin bu
zayifliklardan yararlanarak zarar verme olasiligi degerlendirilir.

Tehditlerin varhiklara olasi etkisi degerlendirilir.
Bu veriler risk hesaplamak i¢in kullanilir ve riskler listelenir.

Bu ¢alisma kurumun risk ortamini yansittigi icin kuruma 6zgu sonuglar verir.
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Yasa ve Sozlesmelerle Ilgili Yiikiimliiliikler

¢ Kurumun devlete, diger kuruluslara, miisterilerine karsi taahhditleri nelerdir?
¢ Yasalar ve sozlesmeler neler gerektirmektedir?
*» Bilgi glivenligi kontrolleri belirlenirken bu gereksinimler goéz 6niine alinmahdir.

(Uluslararasi sozlesmeler, ortaklik anlasmalari, sigorta kanunu, elektronik imza kullanma
gerekliligi, 5651 sayili yasa, kisisel verilerin gizliligi, hasta bilgilerinin gizliligi, sifreli
saklama ve iletim gerekliligi vb...)

Alper Oztiirk - ISO/IEC 27001:2013 26



BT Ile Ilgili Prensipler ve Gereksinimler

» Bilgi islem faaliyetleri ve BT altyapisinin kurumsal is hedeflerini karsilamaya
uygun olmasi

** Uygunluk saglanmasi gereken BT standartlari prensipleri
¢ BT donanim ve yaziliminin yaratacagi yeni giivenlik agiklari

(COBIT, PCI, ITIL vb standartlar, veritabani sifreleme, kimlik yonetimi, log
yonetimi gibi..)

Alper Oztiirk - ISO/IEC 27001:2013
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Daha Once Yasanan Giivenlik Sorunlari

*» Kurumda daha dnce yasanan giivenlik olaylari, gozlenen giivenlik agiklari,
*»* Bu olaylardan 6grenerek, tekrarini engellemek icin 6nlemler.

Alper Oztiirk - ISO/IEC 27001:2013
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BiLGI GUVENLIGI YONETIMI NEDIR?

¢ Kurumsal is slireglerindeki bilgi giivenligi risklerinin tespit edilmesi ve uygun
onlemlerle indirgenmesi ¢calismasidir.

++ Bilgi glivenligi yonetimi sistematik ve dongiisel bir yaklasimla gergeklestirilir.

Alper Oztiirk - ISO/IEC 27001:2013
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BGYS Siireclerine Uygulanan PUKO Modeli

Ilgili Taraflar

Planla
Ilgili Taraflar - r ﬁ-

Surekliligi
Uygula sagla ve
(Gergeklestir ve gelistir

Islet) (Onlem Al)

BGYS igin
gereksinimler
ve beklentiler

Kontrol Et Yoénetilen Bilgi

Glvenligi

(Izle ve
Go6zden
Gegir)
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BGYS Siireclerine Uygulanan PUKO Modeli

HENRIE

(BGYS'nin
kurulmasi)

Belirle

Risk yonetimi ve bilgi glvenligi

A

[ )

BGYS politikasi

k- A
7

A\

BGYS amaclari
\_
7 y

BGYS hedefleri

A

\_ — =
{BGYS surecleri ve prosedurleri |

Alper Oztiirk - ISO/IEC 27001:2013
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BGYS Siireclerine Uygulanan PUKO Modeli

Gergeklestir ve Islet

( )
Uygula BGYS politikasi
gerceklestiriime BGYS kontrolleri
si ve igletilmesi) L )
7 y S
BGYS suregleri

\_
{BGYS prosedurleri

Alper Oztiirk - ISO/IEC 27001:2013
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BGYS Siireclerine Uygulanan PUKO Modeli

Kontrol et
(BGYS'nin

izlenmesi ve
gozden
gecirilmesi)

Belirle ve yetkilendir

A

"BGYS politikasi ve amaclarina karsilik
sure¢ performansinin  izlenmesi ve
_goOzden gegirilmesi

A <
é Y

Performansin Olculmesi (uygulanabilen
yerlerde)
.

A <
r N
Sonuglarin, gob6zden gecirilmek Uzere

yonetime rapor edilmesi
. y,
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BGYS Siireclerine Uygulanan PUKO Modeli

Onlem al
(BGYS'nin
strekliliginin

saglanmasi ve
iyilestirilmesi)

BGYS’nin surdirilmesi ve iyilestirilmesi

A

r N
Yonetimin gozden gecirmesinin sonuglari
\ y,

"BGYS’nin kapsaminin, bilgi glvenligi
politikasinin ve hedeflerinin yeniden
_degerlendirilmesi

2, <
é )

Dulzeltici faaliyet yapilmasi
\_ y,
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BILGI GUVENLIGI YONETIMI SISTEMI

+* Diger yonetim sistemleriyle etkilesimli olarak ele alinmasi gereken bir yonetim
sistemidir.

L)

o0

+* Kurumsal bilgi giivenligi siireglerinin planlanmasi, uygulanmasi, denetlenmesi
ve iyilestirilmesi ile ilgili yontemler igerir.

4

+* Dokiimante edilmis, islerligi ve suirekliligi garanti altina alinmis olmalidir.

L)

4

% Bilgi Glivenligi teknik degil, yonetsel bir konudur. Bu nedenle BGYS bir iT (Bilgi
Teknolojileri) sistemi degildir. Bir Yonetim Sistemidir.

L)

4

+* Kurumsal bir Bilgi Giivenligi Yonetimi Sistemi’nin uluslararasi standartlara
uygun olusturulmasi tavsiye edilir.

L)

+* Standartlara uygun olusturulan sistemler belge almaya adaydir.
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BGYS TEMEL BILESEMLERI

Ust Yonetim Destegi

Is Siirecleri

Teknoloji Risk ve Zafiyet
Strateji ve Kullanim Degerlendirmesi

Politika

Guvenlik Mimarisi ve
Teknik Standartiar

Ydénetsel ve Son Kullanici ile ilgili
Standartlar ve Prosedilrler

Z
Y
e
=
e
& 9]
=P
>
=
-
S
>
o
—
=
=
=P
>
=
&)

Uygulama Izleme lyilestirme
Prosesleri Prosesleri Prosesleri

[WRIS0.IJ I[EPurye,] A wiisy

Bilgi Giivenligi Yonetlm Slsteml
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RISK YONETIMI NEDEN ONEMLIDIR?

e

%

e

%

4

S
%

*e

%

e

%

/
0’0

“%100 glivenlik” mumkiin degildir!

“Sifir risk” ortami yoktur ve her zaman yonetilmesi gereken riskler vardir.
Risk analiziyle ortama ozgu riskler anlasilr.

Gerekli 6nlemler (kontroller) bu analiz 1siginda belirlenir.

Kontroller uygulanarak riskler kabul edilir seviyeye indirilir.

ISO 27001 risk yonetimi tabanl bir yaklagimi benimsemistir.
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RISK YONETIMI NEDEN ONEMLIDIR?

+*» Onemli bir karar verme aracidrr.

< Ust yénetime mevcut giivenlik seviyesi ve hedefe yakinligr ile ilgili bilgi saglar,
bilgi glivenligi kararlarinin verilmesine 1sik tutar.

+* Kontroliin maliyeti ve faydasi arasindaki dengenin kurulabilmesi icin yol
gosterir.

Alper Oztiirk - ISO/IEC 27001:2013
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RISK ANALIZ TERMINOLOJISI

Varlik : Kurum icin deger tasiyan ve korunmasi gereken her sey varlik olarak
tanimlanir. Varliklar siire¢ akislari incelenerek  belirlenir.

J
’0

L)

Cesitli ortamlardaki bilgiler

X4

Insanlar

o%

/
’0

o,

Kayitlar

/
’0

L)

Donanimlar

J
’0

L)

Yazilimlar

J
’0

L)

Tesisler

e

*

imaj

/
00

L)

Siirecler

/
00

L)

islemler

Alper Oztiirk - ISO/IEC 27001:2013
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RISK ANALIZ TERMINOLOJISI

Varlik Sahibi:

< is Sahibi
Varhigin degerini ve risklerini en iyi bilen ve risk analizi siirecinde bu kararlari
veren, korunma gereksinimini belirleyen birim veya kisidir.

¢ Teknik Sahibi
Varhigi belirlenen gereksinimine uygun olarak korunmasindan sorumiu olan
birim veya kisidir.

Alper Oztiirk - ISO/IEC 27001:2013
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RISK ANALIZ TERMINOLOJISI

Zafiyet: Bir varligin bir tehditten zarar gormesine yol acacak zayifliklar, varligin
korunmasiz olma halidir.

e

*

Egitimsiz insanlar

/
‘0

L)

Zayif sifreler

/
00

L)

Hatali kurulan cihazlar

S

*

Kilitsiz kapilar

e

*

Yetkisiz erisilebilen sistemler, odalar vb.

Alper Oztiirk - ISO/IEC 27001:2013
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RISK ANALIZ TERMINOLOJISI

Kontrol: Zafiyeti veya tehditlerin etkisini azaltma yetenegi olan, sistemler ve
siireclerdir.

4

L)

» Karth giris sistemleri

L)

e

*

Antiviris sistemleri

<

\/
*

Alarm sistemleri

L)

e

*

Giicglii sifreler

4

Izleme sistemleri

/

*

e

*

Politika ve prosediirler

Alper Oztiirk - ISO/IEC 27001:2013
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VARLIK-TEHDIT-ZAFIYET-KONTROL

Risk analizi bu kavramlar arasindaki iliskiyi inceleyerek, mevcut risk durumunu
ortaya c¢ikarir.

Risk analizi sonuclari sadece yapildigi ani gosteren bir fotograf gibidir. Varliklar,
tehditler, zafiyetler ve kontroller suirekli degiskenlik gosterir.

Alper Oztiirk - ISO/IEC 27001:2013
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BILGI GUVENLIGINI SAGLAMAK ICIN

Risklerin farkinda olmamiz ve

** Varliklar

*» Tehditler

e Zafiyetler

** Kontroller

arasindaki iliskiyi bilmemiz gerekir.

RISKLERIN FARKINDA OLMAK
BiLGi GUVENLIGINi SAGLAMANIN iLK ADIMIDIR!

Alper Oztiirk - ISO/IEC 27001:2013
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RISK YONETIMI TERMINOLOJISI

Risk Yonetimi: Bir kurumu riskleri agisindan kontrol etmek ve yonlendirmek igin
yapilan koordinasyon altindaki ¢alismalardir.

Risk yonetimi, risk analizi, risk isleme, risk kabulii ve riskin duyurulmasi
faaliyetlerinin timiini kapsar.

Risk isleme: Risk seviyelerini diisiirmek icin dnlemlerin se¢imi, planlanmasi ve
uygulanmasi gibi etkinlikleridir.

Alper Oztiirk - ISO/IEC 27001:2013
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RISK YONETIMI TERMINOLOJISI

Kalan Risk : Risk isleme siirecinden sonra artakalan risktir. Alinan tiim onlemler,
mevcut tehdit ve zafiyet seviyeleri goz 6niine alinarak dusiinulir.

Risk Kabulii: Yonetimin riski goze alma kararidir. Bu noktadan sonra yeni
kontroller gerekli degildir.

Risk Kabul Kriteri: Yonetimin kabul edilebilir olarak acgikladigi risk seviyesi ve
bunu karsilayan kontrollerdir.

Alper Oztiirk - ISO/IEC 27001:2013
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L)

*

L)

*

L)

*

L)

*

UYGUN ONLEMLERIN (KONTROLLERIN)
BELIRLENMESI

Kontroller, tehdide yol agcan zafiyetleri azaltacak veya tehdidin gerceklesme
olasiligini diistirecek onlemlerdir.

ISO 27002 standardinda tavsiye niteliginde yaklasik 130 tane kontrol
bulunmaktadir.

Her varlik-tehdit ¢ifti icin uygun kontroller bu tavsiyeler arasindan segilir.

Yeterli olmadigi durumlarda, yeni 6nlemlerde secilebilir.

Alper Oztiirk - ISO/IEC 27001:2013
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L)

UYGUN ONLEMLERIN (KONTROLLERIN)
BELIRLENMESI

Bu asamada, atanan yeni kontrollerle risk degerleri kabul edilebilir seviyeye
cekilmis olur.

Bir kontroliin neden secildigini, daha once belirlenen varlik-tehdit atamalari ile
iliskilendirebilmek 6nemlidir. Boylece risk analizinin saghkh bir sekilde
yapildigindan emin olabiliriz.

Kontroller teknik veya yonetsel olabilir. Secilen kontroller, hazirlanacak olan
politika dokiimanlari, standartlar ve prosediirler icinde yer alir.
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RISK IYILESTIRME ALTERNATIFLERI

< Ust yénetimin risklerin kabul edilmesiyle ilgili yaklagimini, hangi seviyedeki
ve/veya ne tir riskleri kabul edecegini bir diger deyisle risk kabul kriterlerini
kararlastirmasi gerekir.

¢ Her risk i¢cin kabul kriterlerine uygunluk baz alinarak ele alma yontemi
belirlenir. Riskin;

= Kabul edilmesi
* Transfer edilmesi
* Yonetilmesi

= Onlenmesi
kararlari verilebilir
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RISK KARARLARI

Riskler yonetilirken asagidaki kararlari verebiliriz:

Riski goze almak (Kapi giris kontrolii yapmamalk, antiviriis sistemi kullanmamak,
egitime 6nem vermemek ..)

Risklerimizi baskasina aktarmak (yangin sigortasi, mesleki sorumluluk sigortasi,
hirsizlik sigortasi yaptirmak, PCl),

Risklerin olasihigini diisiirecek onlemler almak (Celik kapilar, alarm sistemleri,
temiz masa, temiz ekran, izleme sistemleri, yangin detektorii)

Risklerin etkisini azaltacak onlemler almak (Yangin sondiiriicii, antiviris
sistemleri, guivenlik testleri).

Riskten sakinmak (Belli bir uygulamayi devreye almamak..)
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BiLGI GUVENLIGI YONETIM SISTEMI
STANDARTLARI
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L)

BGYS STANDARTLARI

Endiistrinin ¢esitli kesimlerinden ylikselen “ortak bir glivenlik modeli” talebi
standartlasma geregini giindeme getirmistir.

Kuruluslar, birlikte is yaptiklari taraflara karsi ortak bir asgari giuivenlik seviyesi
sagladiklarini kanitlamak istemisler ve bunun i¢in bir referansa gereksinim
duymuslardir.

Bilgi Glivenligi Yonetimi konusundaki ilk standart BSI (British Standard
Institute), tarafindan gelistirilmistir: BS 7799
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Giris

ISO/IEC 17799:2000
Information technology — Code of practice for information
security management

ISO/IEC 17799:2005
Information technology — Security techniques — Code of
practice for information security management

ISO/IEC 27002:2005

Information technology — Security techniques — Code of
practice for information security management

(Numara Tadili, Technical Corrigendum 1, 2007-07-01)

ISO/IEC 27001:2005
Information technology — Security techniques — Information
security management systems -- Requirements
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ISO/IEC 27001:2013

TS ISO/IEC 27001:2013
Bilgi Teknolojisi — GlUvenlik Teknikleri — Bilgi Glivenligi Yonetim
Sistemleri — Gereksinimler

» TS ISO/IEC 27001 BGYS'nin belgelendirilmesi icin
uygunluk standardidir.

TS ISO/IEC 27002:2013
Bilgi Teknolojisi — Gulvenlik Teknikleri - Bilgi Guavenligi
Kontrolleri Icin Iyi Uygulamalar

» Rehber standart

> Bilgi  givenligini  baslatan,  gergeklestiren ve
strekliligini saglayan kisilerin kullanimi icin bilgi
glvenligi yonetimi ile ilgili tavsiyeler
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BGYS ile Ilgili Diger Standartlar

> TS ISO/IEC 27000 - Tanimlar
> TS ISO/IEC 27002 — Bilgi Guvenligi Yonetim Sistemleri -

>

>

Kontroller

ISO/IEC 27003 — Bilgi Gulvenligi Yonetim Sistemleri -
Uygulama Kilavuzu

ISO/IEC 27004 — Bilgi Guvenligi Yonetim Sistemleri -Olcme

> Tst ISO/IEC 27005 — Bilgi Glvenligi Risk Yonetimi

>

>

ISO/IEC 27006 — BGYS Belgelendirmesi yapan kuruluslar
icin klavuz

ISO/IEC 27011 — ISO/IEC 27002'ye gore
telekomulnikasyon kuruluslari icin bilgi glvenligi yonetim
kurallari

ISO/IEC 27007 — Bilgi Givenligi Yonetim Sistemleri
Denetimi Rehberi (yonetim sistemi odakli)
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BGYS ile Ilgili Diger Standartlar

>

>

>
>

>

ISO/IEC 27008 — BGYS denetgileri (bilgi glvenligi
denetimleri odakli)

ISO/IEC 27013 — ISO/IEC 20000-1 ve ISO/IEC 27001
blatunlestirme calismalarina iliskin kilavuz

ISO/IEC 27014 — Bilgi Glvenligi Yonetim Cercevesi

ISO/IEC 27015 — Finans ve sigorta sektorleri icin Dbilgi
guvenligi yonetim kurallari

ISO 27799 — ISO/IEC Denetim ve 27002 ile Saglkta Bilgi
Guvenligi Yonetimi Hazirhk Asamasinda olan belgeler
Belgelendirme islerini saglayan kuruluslar icin sartlar

ISO/IEC 27032 — Siber Guvenlik (temelde, Internet'te 'iyi
bir komsu olmak' icin rehber)
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BGYS ile Ilgili Diger Standartlar

» ISO/IEC 27031 — Is surekliligi icin bilgi ve iletisim
teknolojisi hazirlik rehberi

> ISO/IEC 27033 — BT Ag Gulvenligi, ISO/IEC 18028:2006'ya

> ISO/IEC 27033-1 — Ag guvenligi genel bakis ve kavramlar
dayali cok parcali standart (Sadece Bolium 1 yayinlandi)

> ISO/IEC 27034 — Uygulama Guvenligi Rehberi
» ISO/IEC 27035 — Guvenlik Olay Yonetimi
» ISO/IEC 27036 — Dis Kaynak kullanimi icin guvenlik rehberi

» ISO/IEC 27037 — Tanimlama, toplama ve / veya satin alma
ve dijital kanit korunmasi rehberi

» IS0 31000:2009, Risk Yonetimi
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ISO/IEC 27001:2013 Yararlari

» Piyasada farklilasma / itibar

> Ust yonetim ve misteri gereksinimlerinin karsilanmasi
» Kuresel kabul gormus tek standart

> Bilgi guvenligi bilinci ile odaklanmis calisanlar

» Yasal zorunluluklarin karsilanmasi

» Zayifliklarin saptanip giderilmesi/ Yeni ortaya cikan tehdit ve
acikliklara hazirlikli olmak
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ISO/IEC 27001:2013 Yararlari

» Kurumsal yonetim ( Uygulamaya konmus politika ve
prosedurler ile belirlenmis sorumluluk ve yetkiler)

> Ust yonetimin Bilgi Guvenligini sahiplenmesi

» Daha iyi guvenlik bilinci olusmasi

> Diger yonetim sistemleri ile kaynaklarin birlestirilmesi
> Sistemin basarisini 6lcme mekanizmasi

» TS ISO/IEC 27001 Belgesinin Yararlari :
« BGYS'nin bagimsiz denetcilerce gozden gegirilmesi
 Ticari ortaklara ve musterilere gliiven saglamasi

Alper Oztiirk - ISO/IEC 27001:2013 61



ISO/IEC 27001:2013 Akredite Belgelendirme Yararlarn

Saldiriya Ugrayabilecek Degerler

> Kurulusun itibari, gtvenilirligi
» Kurulusa ait gizli bilgiler ticari, teknolojik bilgiler
> Is surekliligini saglayan bilgi ve slrecler

> Uclincl sahislar tarafindan emanet edilen bilgiler

Alper Oztiirk - ISO/IEC 27001:2013
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ISO/IEC 27001:2013 Akredite Belgelendirme Yararlari

Gorulebilecek Zarar

> Miusteri Magduriyeti

» Kaynaklarin Tuketimi

> Isin yavaslamasi ya da durmasi
» Kurumsal imaj kaybi

» Uclincl sahislara yapilan saldiri mesuliyet;

Alper Oztiirk - ISO/IEC 27001:2013
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ISO/IEC 27001:2013 Kimler Uygulayabilir?

-

-

ISO/IEC 27001

a

/

Ticari kuruluslar

Kamu/Devlet kurumlari

-

Kar amacli olmayan

kuruluslar

/L

/

ISO/IEC 27001:2013 kurulusun tard,

dogasindan bagimsiz olarak tim kuruluslara uygulanabilir.

Alper Oztiirk - ISO/IEC 27001:2013
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Bilgi Glivenligi Yonetim Sistemi

YANILGILAR
» BT urunu, teknoloji veya servis olarak gorulmesi

» Baslangici ve sonu Dbelirli olan bir BT proje olarak
dusunulmesi

> DoklUmantasyondan olustugu varsayimi

> BGYS sorumlulugunun BT bélima oldugunun distndlmesi
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Bilgi Glivenligi Yonetim Sistemi

> Bilgi Glivenligi Yonetim Sistemi :

> Bilgi glvenligini kurmayi, gerceklestirmeyi, isletmeyi,
izlemeyi, g6zden gecirmeyi, surdurmeyi ve iyilestirmeyi
temel alan is riski yaklasimina dayali tim yonetim
sisteminin bir parcasi (ISO/IEC 27000)

» Kurulusun fiziksel ve elektronik bilgi varliklarinin gizlilik,
butlnlik ve erisilebilirligini korumak igin en Ustten en alta

kadar uygulayacagi is odakli yonetim yaklasimi
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Bilgi Glivenligi Yonetim Sistemi

» BGYS'nin benimsenmesi stratejik bir karar olmali
> BGYS tasarim ve gergeklestirmesinin etkilendigi hususlar

« Kurulusun is gereksinimleri

« Kurulusun ihtiyac ve hedefleri
« Guvenlik gereksinimleri
 QOrganizasyonel sUrecler

e Kurulusun buyukligi ve yapisi

Alper Oztiirk - ISO/IEC 27001:2013
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Bilgi Glivenligi Yonetim Sistemi

» Bir cok bilgi sistemi TS ISO/IEC 27001 standardinin

paralelinde bir  glvenlige sahip olacak  sekilde
tasarlanmamistir

> Teknik vyollarla saglanabilecek guvenlik sinirlidi, uygun
yonetim ve prosedurlerle desteklenmelidir

» Guvenlik icin uygulanacak kontrollerin belirlenmesi 6zenli bir
planlama ve detaylara dikkat gerektirir

» Basarili bir BGYS kurulustaki tum calisanlardan destek
gerektirir

> Basarili bir BGYS paydaslardan, tedarikcilerden ve diger dis
taraflardan katilim gerektirir
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Bilgi Glivenligi Yonetim Sistemi

» BGYS kurulumu bir BT Granu veya sistemi kurulumundan
farkhdir.

» BGYS kurulusun is yapma tarzini / tamamini etkiler.

» Tum kademelerdeki calisanlarin isini yaparken  bilgi
guvenligi prensiplerine uygun hareket etmesini gerektirir.

» BGYS bilincinin olusmasi zaman gerektirir.
> BGYS surekli bir gelisim surecidir.
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ISO/IEC 27001:2013
Standardi
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Sunumdaki objelerin anlamliari

> Yazili Bilgi (Politika, Proseddr, talimat vb.)

770 e

A, » Yazili Bilgi (Tutanak, rapor, erisim vyetkileri,
Y personel giris/cikis saatleri vb.)

¥ » GO6zden gecirme (planl araliklar)

Alper Oztiirk - ISO/IEC 27001:2013 71



ISO/IEC 27001:2013 Standardi

VV VYV VYVYVYVYYVYYVY

. Giris

. Kapsam

. Atif yapilan standartlar ve/veya dokimanlar
. Terimler ve Tarifler

. Kurulusun Igerigi

. Liderlik

. Planlama

. Destek

. Isletim

9. Performans Degerlendirme

10. Iyilestirme

Ek A — Referans Kontrol Hedefleri ve Kontroller

ONO UL~ WNBEFH O
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Ek-A Referans Kontrol Hedefleri ve Kontroller

A.5 Bilgi Glvenligi politikalari

A.6 Bilgi glvenligi organizasyonu

A.7 Insan kaynaklari glivenligi

A.8 Varlik yonetimi

A.9 Erisim kontrolu

A.10 Kriptografi

A.11 Fiziksel ve cevresel gluvenlik

A.12 Isletim gtvenligi

A.13 Haberlesme glvenligi

A.14 Sistem edinimi, gelistirme ve bakimi
A.15 Tedarikgci iliskileri

A.16 Bilgi Glvenligi ihlal Olay! yonetimi
A.17 Is surekliligi yonetiminin bilgi glivenligi hususlari
A.18 Uyum

VVYVYVVVYVYYVYVVVYYYVYVYY
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Ek-A Referans Kontrol Hedefleri ve Kontroller

> 14 adet guvenlik kontrol maddesi
» 35 ana guvenlik kategorisi
» 114 kontrol

» Her madde bir veya daha fazla kategori icerir
» Maddelerin siralamasi 6nemlerini gostermez

Alper Oztiirk - ISO/IEC 27001:2013
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Ek-A Referans Kontrol Hedefleri ve Kontroller

Kontrol Kategorileri

» Kontrol kategorisi
* Neye ulasiimasi gerektigini belirten kontrol hedefi

« Kontrol hedefine erismek icin uygulanabilecek bir ya da
daha fazla kontrol

» Kontrol (TS ISO/IEC 27001)
‘Uygulama kilavuzu/Implementation guidance

(TS ISO/IEC 27002)
Diger bilgi/Other information (TS ISO/IEC 27002)
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4 Kurulusun Baglami

4.1 Kurulusun ve baglaminin anlasiimasi

Baglam olusturulurken

» Kurulus hedeflerine giden yolu ortaya cikarir
> Kapsam ve risk kriterlerini olusturmaya katki saglar

> Riski yonetirken dikkate alacagi dis ve i¢ parametreleri
ortaya cikarir
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4 Kurulusun Baglami
4.1 Kurulusun ve Baglaminin anlasiimasi

I¢c Baglam

> Ic Baglam kurulusun riski ydnetim bicimini etkileyebilen
kurulus icindeki herhangi bir seydir.
Ic Baglam olusturulmali, c¢iinkii:

» Risk yonetimi kurulusun hedeflerinin kapsaminda meydana
gelir

> Ozel bir proje, slirec veya faaliyetin hedefleri ve kriterleri bir
butln olarak kurulusun hedefleri i1siginda disiuntlmelidir
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4 Kurulusun Baglam
4.1 Kurulusun ve Baglaminin anlasiimasi

I¢c Baglam

> Idare, kurulus yapisi, roller ve yukumlalikler
> Yerine getirilecek politikalar, hedefler ve stratejiler

» Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler
(6rnegin, anapara, zaman, Kkisiler, slrecler, sistemler ve
teknolojiler)

> Bilgi sistemleri, bilgi akisi ve karar alma surecleri (resmi ve
gayri resmi)
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4 Kurulusun Baglam
4.1 Kurulusun ve Baglaminin anlasiimasi

I¢c Baglam

> Ic paydaslarla iliskiler ve onlarin algilamalari ve dederleri
» Kurulusun kualtard

» Kurulus tarafindan wuyarlanan standartlar, kilavuzlar ve
modeller

> Sozlesmeye iliskin iliskilerin bicim ve genisligi
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4 Kurulusun Baglami
4.1 Kurulusun ve Baglaminin anlasiimasi

Dis Baglam

> Dis Baglamin anlasilmasi, risk kriterlerini gelistirirken dis
paydaslarin hedefleri ve kaygilarini dikkate almayi temin icin

onemlidir.

» Dis kapsam vyasal ve mevzuatla ilgili sartlara ait o0zel
ayrintilar, paydaslarin algilamalar ve risk yonetim surecinin
kapsamina 6zgu diger risk hususlari ile birlikte ele alinir.
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4 Kurulusun Baglami
4.1 Kurulusun ve Baglaminin anlasiimasi

Dis Baglam

» Uluslararasi, ulusal, bolgesel veya yerel olmak Uzere, sosyal
ve kultarel, politik, vyasal, mevzuata iliskin,finansal,
teknolojik, ekonomik, dogal ve rekabetgi ortam

» Kurulusun hedefleri Gzerinde etkisi bulunan onemli unsurlar
(insanlar, bilgi, teknoloji, vb.) ve egilimler

> Dis paydaslarla iliskiler ve onlarin algilamalari ve degerleri
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4 Kurulusun Baglami

4.2 Ilgili taraflarin ihtiyac ve beklentilerinin anlasiimasi
> Bilgi glvenligi yonetim sistemi ile ilgili taraflarin
belirlenmesi

> Ilgili taraflarin bilgi guvenligi ile ilgili gereksinimlerinin ve
beklentilerinin belirlenmesi

Ilgili taraflarin gereksinimleri

» Yasal ve duzenleyici gereksinimler
> Sozlesmeden dogan yukumlilikler
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4 Kurulusun Baglami

4.3 Bilgi guivenligi yonetim sisteminin kapsaminin
belirlenmesi

Ty,

» Kapsamin olugturulabilmesi igin, bilgi gtvenligi yo6netim
sisteminin sinirlarinin ve uygulanabilirliginin belirlenmesi

» Kapsam belirlenirken (Dikkate al)
- Dis ve ic baglami
- Ilgili taraflarin gereksinimleri ve beklentileri

» Gergeklestirilen faaliyetler arasindaki araytzler ve
bagimliliklar
- Diger kuruluslar tarafindan gerceklestirilen faaliyetler

Kapsam yazih bilgi olarak mevcut olmahdir.
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4 Kurulusun Baglami

4.4 Bilgi giivenligi yonetim sistemi

> Kurulus standardin belirttigi sartlar cercevesinde

Bilgi Glivenligi Yonetim Sistemini
» Kurmalh
» Uygulamali
» Surdurmeli
> Surekli iyilestirmelidir

Alper Oztiirk - ISO/IEC 27001:2013
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5 Liderlik
5.1 Liderlik ve Baglhhk

Ust Yonetim

»Politikanin olusturulmasi

»Hedeflerin olusturulmasi

»BGYS gereklerinin kurulusun strecleri ile batunlestirilmesi
»>BGYS icin gerekli kaynaklarin erisilebilirliginin saglanmasi
»Etkin BGYS'nin 6neminin duyurulmasi

>»BGYS’'nin hedeflenen ciktilarina erisimin saglanmasi

»>Calisanlarin BGYS’'nin etkinligine katki saglamalari icin
tesvik edilmesi

»Surekli iyilestirmenin desteklenmesi
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5 Liderlik
5.2 Politika

770y,

» Kurulusun amacina uygun olmali
> Bilgi glivenligi amaclarini icermeli

> Bilgi glvenligi ile ilgili uygulanabilir  sartlarin
karsilanmasina dair bir taahhtt icermeli

> Bilgi glivenligi yonetim sisteminin sirekli iyilestirilmesi icin
bir taahhit icermeli

Bilgi Guivenligi Politikasi

> Yazil bilgi

» Kurulus icinde duyuru

» Uygun olan ilgili taraflarca erisilebilir
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5 Liderlik

5.3 Kurumsal roller, sorumluluklar ve yetkiler

Ust yonetim

> Bilgi gUvenligi ile ilgili olan roller icin sorumluluk ve
yetkilerin atanmasi ve duyurulmasi

Sorumluluk ve yetki atamasi (Ust Yonetim)

> Bilgi glivenligi yonetim sisteminin bu standardin sartlarina
uyum saglamasini temin etmek

» Ust yonetime bilgi glvenligi ydnetim  sisteminin
performansi hakkinda raporlama (Yonetim temsilcisi, bilgi
guvenligi yoneticisi vb.)
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6
Planlama
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6 Planlama

6.1 Risk ve firsatlari ele alan faaliyetler

Risk ve firsatlarin belirlenmesi

> Bilgi guvenligi yonetim sisteminin amaclanan c¢iktilar
basarabilmesinin temin edilmesi

> Istenmeyen etkilerin 6nlenmesi veya azaltilmasi
» Surekli iyilestirmenin basarilmasi

Planlama
Risk ve firsatlarin ele alinmasi icin faaliyetler

> Faaliyetlerin, bilgi glvenligi yonetim sistemi slrecglerine
nasil entegre edilecegi ve uygulanacagi

> Faaliyetlerin etkinliginin nasil degerlendirilecedi
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6.1 Risk ve firsatlar ele alan faaliyetler

6.1.2 Bilgi glivenligi risk degerlendirmesi

Bilgi glivenligi risk degerlendirmesi

Risk degerlendirmesi siirecinin tanimlanmasi ve
uygulanmasi

> Bilgi glvenligi risk kriterlerinin olusturulmasi
« Risk kabul kriterleri

- Bilgi glvenligi risk degerlendirmesi yapilmasi igin
kriterler

> Tekrarlanan bilgi glvenligi risk degerlendirmelerinin
tutarli, gecerli ve karsilastirilabilir sonuglar Gretmesinin
temin edilmesi
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6.1 Risk ve firsatlar ele alan faaliyetler

6.1.2 Bilgi glivenligi risk degerlendirmesi

Bilgi glivenligi risk degerlendirmesi

> Bilgi givenligi risklerinin tespiti

« BGYS kapsamindaki bilginin gizlilik, butunluk ve
erisilebilirlik kayiplari1 icin risklerin tespit edilmesi
amaciyla bilgi glvenligi risk degerlendirme prosesinin
uygulanmasi

« Risk sahiplerinin belirlenmesi

Alper Oztiirk - ISO/IEC 27001:2013 93



6.1 Risk ve firsatlar ele alan faaliyetler

6.1.2 Bilgi glivenligi risk degerlendirmesi

Bilgi glivenligi risk degerlendirmesi

> Bilgi giivenligi risklerinin analizi

- Belirlenen riskler gerceklestigi takdirde muhtemel
sonuclarin degerlendirilmesi

« Belirlenen  risklerin ~ gergeklesmesi ihtimalinin
gercekgi bir sekilde degerlendiriimesi

« Risk seviyelerinin belirlenmesi
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6.1 Risk ve firsatlar ele alan faaliyetler

6.1.2 Bilgi giivenligi risk degerlendirmesi -~

Bilgi glivenligi risk degerlendirmesi

> Bilgi guvenligi risklerinin degerlendirmesi %
« Risk analizi sonucglarinin karsilastirilmasi A/
o Risk kabul kriterleri

o Bilgi glvenligi risk degerlendirmesi yapilmasi igin
Kriterler

* Analiz edilen risklerin risk isleme icin
onceliklendirilmesi

Risk degerlendirme siireci icin yazih bilgilerin muhafazasi
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6.1 Risk ve firsatlar ele alan faaliyetler

6.1.3 Bilgi glivenligi risk isleme

Bilgi glivenligi risk isleme T~

Bilgi glvenligi risk isleme slrecinin tanimlanmasi ve

uygulanmasi

> Risk degerlendirme sonuclarini dikkate alarak uygun
bilgi glvenligi risk isleme seceneklerinin
belirlenmesi

> Secilen bilgi guvenligi risk isleme seceneklerinin
uygulanmasinda gerekli olan tim kontrollerin
belirlenmesi

Not : Gerektiginde baska kontroller tasarlanabilir veya
herhangi bir kaynaktan temin edilebilir
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6.1 Risk ve firsatlar ele alan faaliyetler

6.1.3 Bilgi glivenligi risk isleme

Bilgi glivenligi risk isleme

> Belirlenen kontroller ile Ek-A’'daki kontrollerin
karsilastiriilmasi  (gerekli  hicbir kontrolin gobzden
kacirnlmadiginin dogrulanmasi)

» Uygulanabilirlik Bildirgesi uretilmesi %
« Gerekli kontroller ve bunlarin dahil edilmesinin
aciklamasi

« Kontrollerin uygulanip uygulanmadiklari
« Kontrollerin hari¢ tutulmasinin gerekcelendirmesi
> Bir bilgi givenligi risk isleme planinin formtle edilmesi
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6.1 Risk ve firsatlari ele alan faaliyetler
6.1.3 Bilgi giivenligi risk isleme (Uygulanabilirlik bildirgesi)

Kurulslarda gereken kontroller :

Ek A
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6.1 Risk ve firsatlar ele alan faaliyetler

770y

6.1.3 Bilgi glivenligi risk isleme

> Bilgi guvenligi risk isleme planina dair risk sahiplerinin
onayinin alinmasi ve artik risklerin kabulu

Bilgi giivenligi risk isleme siireci ile ilgili yazih
bilgilerin muhafazasi

Not - Bu standarddaki bilgi giivenligi risk degerlendirme ve
isleme sureci ISO 31000de verilen ilkeler ve genel

kilavuzlarla paraleldir..
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6.2 Bilgi glivenligi hedefleri ve bu hedeflere
erismek icin planlama

> Bilgi glivenligi hedefleri A
- Bilgi guvenligi politikasi ile tutarl
« Olculebilir (pratikte uygulanabilirse)

« Risk degerlendirme ve risk islemenin sonuglarini
dikkate almali

« Kurulus icinde duyurulmali
 Uygun sekilde guncellenmeli

> Bilgi glivenligi hedefleri ile ilgili yazili bilgilerin
muhafazasi
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6.2 Bilgi glivenligi hedefleri ve bu hedeflere
erismek icin planlama

> Bilgi glivenligi hedeflerine erisim planinin kapsami
 Ne yapilacak
 Hangi kaynaklar gerekli olacak
« Kim sorumlu olacak
 Ne zaman tamamlanacak
« Sonugclar nasil degerlendirilecek
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Bilgi glivenligi hedefleri ve bu hedeflere erismek
icin planlama

> BAZI HEDEF ORNEKLERI

« Belli bir tarihe kadar TS ISO 27001 belgesi almak
« Calisanlara BGYS yonelik yilda en az ....... egitim vermek,
« BGYS icin yilda en az .......... . kaynak ayirmak,

« Potansiyel is kesintilerine yonelik yilda en az ....... tatbikat
yapmak,

« BGYS yonelik personelden yilda en az ......... . Oneri almak
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Bilgi glivenligi hedefleri ve bu hedeflere erismek
icin planlama

> BAZI HEDEF ORNEKLERI

I . sebeplerden kaynaklanan Ihlal olaylari sikhdini %
...dusurmek,
¢ sureclerinde meydana gelecek is kesintilerinde ortalama

kurtarma zamanini %... oraninda azaltmak.

« Maliyet Etkin BGYS Surdurmek
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7 Destek

V V V V V

7.1 Kaynaklar
7.2 Yetkinlik
7.3 Farkindalik
7.4 Iletisim
/7.5 Yazil Bilgi
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7 Destek
7.1 Kaynaklar

> Kaynaklar belirlenmeli ve saglanmal
 BGYS'nin kurulmasi
« BGYS'nin gerceklestirilmesi
« BGYS'nin surdurilmesi
« BGYS’'nin surekli iyilestirilmesi

“Ompggm
Y é‘ ‘ktSQL s \l\:;l,;:“
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7 Destek
7.1 Kaynaklar

> Kaynaklar belirlenmeli ve saglanmal
 Bilgi gtvenligi politikasina erismek

« Kurulusun degisen ihtiyaclarini karsilamak

« BGYS konular ile ilgili etkin iletisimi saglamak (ic ve
dis)
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7 Destek
7.1 Kaynaklar

» Kaynaklar belirlenirken yeterli hazirhiklarin yapilmasi
- Insan ve insanla ilgili kaynaklar
« Egitim, 6gretim, farkindalk
« Tesisler (is lokasyonlari ve altyapilar)
« Bilisim ve iletisim teknolojileri
« Her turlt dokimante bilginin yonetimi ve kontroll
- Ilgili taraflarla iletisim
 Finansman

- Kaynaklar ve kaynak tahsisinin duzenli gozden gegirilmesi
(Ust yonetimin katilimi)
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7 Destek

7.2 Yetkinlik %
7] .

> Bilgi glvenligi performansini etkileyen ve kurulusun
kontroll altindaki personelin kisinin/kisilerin sahip olmasi
istenen gerekli yetkinlik duzeyinin belirlenmesi

> Uygun egitim, 6gretim ve tecriibe yetkinligi

> Istenen vyetkinligi saglamak icin gerekli faaliyetlerin
yapilmasi ve etkinligin degerlendirilmesi

> Yetkinlige dair delillerin dokiimante bilgi olarak muhafazasi
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7 Destek
7.2 Yetkinlik

> Yetkinligi saglamak icin faaliyetler
> Egitim
» Calisan personele danismanlik/kilavuzluk yapilmasi
> Personelin gorev degisikliginin yapiimasi
» Yeterli yetkinlik duzeyine sahip kisilerin ise alinmasi
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7

Destek

7.3 Farkindahik

>

Kurulusun kontroli dahilinde gorev yapan Kkisiler farkinda
olmali

« Bilgi glvenligi politikasi

« Bilgi givenligi ydnetim sisteminin etkinligine yaptiklari
katki

« Bilgi guvenligi yo6netim sistemi sartlarina uyum
saglamamanin sonuclari

Kurulusun kontrolt altinda calisan personel
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7 Destek
7.3 Farkindalik

Kurulusun Bir Kultur Olusturmasi ve Gelistirmesi

> Bilgi glvenligi yonetiminin kurulusun énemli degerlerinin ve
yonetiminin bir parcasi haline gelmesi

> Ilgili  taraflarin  bilgi — glUvenligi — politikasi ve ilgili
prosedurlerdeki rolleri konusunda farkindaligi

-

T " f. tlﬁﬂ
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7 Destek

7.3 Farkindalik
> Bilgi glvenligi kiilturi gelistirmeyi destekleyen
unsurlar
« Kurulustaki tim personelin katilimi
« Kurulus binyesinde daginik liderlik
« Sorumluluklari tahsisi
« Performans gostergelerine gore olcumler

e Bilgi glvenliginin  normal yo6netim uygulamalarina
entegrasyonu

« Farkindaligin artirilmasi
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7 Destek
7.4 Iletisim

> Ic ve dis iletisim ihtiyacinin belirlenmesi
« Iletisimin konusu

Ne zaman iletisim kurulacagi

Kiminle iletisim kurulacagi

Kimin iletisim kuracagi

Iletisimin hangi slirecten etkilenecedi
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7 Destek
7.4 Iletisim

> Ilgili taraflar ile kurulus icerisindeki calisanlar arasindaki ic
iletisim

> Musteriler, ortak kuruluslar, yerel halk ve ilgili diger
taraflarla dis iletisim

> Ilgili taraflardan gelen bildirimin alinmasi, yazili hale
getirilmesi ve cevabin verilmesi

» Ulusal veya bolgesel bir tehdit danisma sisteminin planlama
ve operasyonel kullanim i¢cin entegrasyonu
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7.5 Yazil Bilgi
7.5.1 Genel

> Standardin gerektirdigi yazili bilgiler

> Kurulus tarafindan bilgi glvenligi y6netim sisteminin
etkinligi icin gerekli oldugu belirlenen yazili bilgiler

> Yazih bilgilerin boyutu farkhlik gosterebilir

« Kurulusun - buyukligli ve faaliyetlerinin, sireclerinin,
urunlerinin ve hizmetlerinin turleri

 Slreglerin ve etkilesimlerinin karmasikligi
 Kisilerin yeterliligi
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7.5 Yazih Bilgi
7.5.1 Genel

> Yazih bilgi, yonetim sisteminin etkin islemesinin ve
gereksinimlere uyumun delillerini olusturur

- Prosedur: Bir faaliyeti veya sireci yerine getirmek igin
belirlenmis yol

 Yazih (Dokumante) Prosedur: Prosedurin herhangi bir
ortamda bulunmasi ve muhafazasi

 Bir dokiman bir veya daha fazla vyazili prosedur
gereklerini karsilayabilir

 Bir yazili prosedurun gereksinimi birden fazla dokiman
tarafindan karsilanabilir
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7.5 Yazil Bilgi
7.5.1 Genel

> TS ISO/IEC 27001 standardinin gerektirdigi yazil
bilgi

« BGYS Kapsami (4.3)

« Bilgi glivenligi politikasi (5.2)

« Bilgi glivenligi risk degerlendirme sireci (6.1.2)
« Bilgi glivenligi risk isleme sureci (6.1.3)

- Bilgi glivenligi hedefleri (6.2)

 Yetkinlik (7.2)

* Dis kaynakli dokimanlar listesi (7.5.3)
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7.5 Yazih Bilgi
7.5.1 Genel

> ISO/IEC 27001:2013 standardinin gerektirdigi yazil
bilgi

Operasyonel planlama ve kontrol (8.1)

Bilgi glvenligi risk degerlendirme sonuglar (8.2)
Bilgi glvenligi risk isleme sonuclari (8.3)

Izleme ve dlcme sonuclar (9.1)

Ic tetkik programlari ve tetkik sonuclari (9.2)
Yonetimin gozden gecirmesi sonuclari (9.3)

Uygunsuzluklarin yapisi ve takip eden faaliyetler ile
duzeltici faaliyet sonuclari (10.1)
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7.5 Yazil Bilgi

7.5.2 Olusturma ve guncelleme
> Tanimlama ve tarif etme (Orn:Baslk, tarih, yazar veya
referans numarasi)

> Bicim (Orn:Dil, yazilim slGrimi, grafikler) ve ortam
(Orn:Kagit, elektronik vb.)

» Uygunluk ve yeterlilik icin gbozden gecgirme
» Onay
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7.5 Yazil Bilgi
7.5.3 Yazih bilginin kontrolu

> Gerekli gorildigl yer ve zamanda mevcut ve kullanim igin
uygun oldugu

> Yeterli dizeyde korundugu (Gizliligin kaybi, uygun olmayan
kullanim, buttinligin bozulmasi)

> Dagitim, erisim (gorintileme, degistirme izin ve yetkisi), geri
kazanim ve kullanim

> Saklama ve koruma (Okunaklhlgin korunmasi dahil)
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7.5 Yazil Bilgi
7.5.3 Yazih bilginin kontrolu

> Degisikliklerin kontroll (Sirim kontrol()

» Muhafaza veya yok etme (imha)

» Dis kaynakh yazili bilgilerin tespiti ve kontrolu

> Guncelligini kaybetmis dokimanlarin kullaniminin engellenmesi

Alper Oztiirk - ISO/IEC 27001:2013 122



7.5 Yazil Bilgi
7.5.3 Yazih bilginin kontrolu

» Dokuman kontroliUnun amaci, kompleks dokuman kontrol
sistemi yerine, BGYS'yi uygun ve yeterli sekilde uygulamak
ve isletmek icin dokUmanlarin olusturulmasi, muhafazasi

ve korunmasi olmali
> Erisim seviyeleri
« Sadece goruntule
« Goriuntule ve degistir
« Sinirlandirilmis goruntileme
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7.5 Yazil Bilgi
7.5.3 Yazih bilginin kontrolu

» Dokumanlarin yayinindan 6nce onayi
» DokUmanlarin gozden gecirilmesi ve yeniden onayi

> Dokumanlarin okunakhliginin ve kolay tanimlanabilirliginin
saglanmasi

» Dokumanlarin korunmasi ve arsivlenmesi ile ilgili
parametrelerin olusturulmasi

» Gizli bilginin korunmasi ve ifsasinin engellenmesi
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7.5 Yazil Bilgi
7.5.3 Yazih bilginin kontrolu

> Yazil bilginin batinliginin kurcalanmaya karsi korunmasi
» Guvenli yedekleme

> Sadece yetkili personelin erisiminin saglanmasi

» Bozulmaya ve kayba karsi koruma

» Kayitlarin korunmasi ile ilgili mevcut yasa ve mevzuat ile
uyum
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8 Isletim

8.1 Isletimsel planlama ve kontrol

Surecleri planlama, uygulama ve kontrol
> Bilgi gUvenligi sartlarinin karsilanmasi
> Belirlenen faaliyetlerin (6.1) gercgeklestirilmesi

> Belirlenen bilgi glvenligi hedeflerine (6.2) erismek icin
planlarin uygulanmasi

> Sureclerin planlandigi gibi ydrittuldiginden emin olacak
olcluide yazil bilgilerin muhafazasi

> Planlanan degisikliklerin kontroli

> Istenmeyen degisikliklerin sonuclarinin gézden gegirilmesi
(Kotu etkilerin azaltilmasi icin faaliyet)

» Dis kaynakli streclerin belirlenmesi ve kontroll
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8 Isletim
8.2 Bilgi glivenligi risk degerlendirme %
as

> Risk kabul kriterleri ve bilgi glvenligi risk degerlendirmesi
yapilmasi igin kriterlerin goz onune alarak

> Planli araliklarda veya onemli degisiklikler meydana
geldiginde ya da onerildiginde

> Bilgi glvenligi  risk degerlendirmesi yapmali ve
sonuclarina dair yazili bilgilerin muhafazasi

B

Alper Oztiirk - ISO/IEC 27001:2013 128




8 Isletim

8.3 Bilgi glivenligi risk isleme =¥
///f—
> Bilgi glvenligi risk isleme planinin uygulanmasi

> Bilgi givenligi risk islemesi sonuclarina ait yazili bilgilerin
muhafazasi
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9
Performans
Degerlendirme
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9 Performans degerlendirme ﬁﬁ
YU

9.1 Izleme, 6lcme, analiz ve degerlendirme

> Bilgi guvenligi performansi ve bilgi glvenligi yonetim
sisteminin etkinliginin degerlendirilmesi

> Belirle

- Ne izlenecek ve o0lgilecek (Bilgi guvenligi sirecleri ve
kontrolleri dahil)

. Izleme, 6lcme, analiz ve dederlendirme ydntemleri

Not - Secilen yontemlerin gecerli kabul edilebilmesi icin
karsilastirilabilir ve tekrar dretilebilir sonucglar uretmesi
gerekir.
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9 Performans degerlendirme %
7// |
9.1 Izleme, 6lcme, analiz ve degerlendirme

> Belirle
. Izleme ve 8lcmenin ne zaman yapilacak
. Izlemeyi ve dlcmeyi kim yapacak

« Izleme ve 6lcme sonuclari  ne  zaman analiz
edilecek/degerlendirilecek

« Sonuclari kim analiz edecek/degerlendirecek

. Izleme ve 0dlcme sonucglarina dair vyazili bilgilerin
muhafazasi

Alper Oztiirk - ISO/IEC 27001:2013 132



9.1 Izleme, 6lcme, analiz ve degerlendirme

Olcme Siirecinin mantiksal akisi

ISO/IEC 27004
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Olcme Siireci

—
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Olcme Siireci

1. Ihtiyac olan bilgiyi tanimla

> Olcimlerin olusturulmasi Ihtiyac olan bilgilerin tanimlamasi ile baslar
- Ilgili taraf isterleri
« Kurulusun stratejik yonu
 Bilgi Glvenligi politika ve hedefleri
« Risk Isleme Plani
> Asagidaki Aktiviteler ilgili bilgi ihtiyaclarini tanimlamayi saglar
1. BGYS vyi inceleme (slrecleri ve diger elemanlari)
2. Kriterlere dayali b ilgi ihtiyaclarinin dnceliklendiriimesi

3. Onceliklendirme listesinden 6lciim faaliyetinde ele alinacak gerekli
bilginin alt kiimesini secmek

4. Secilmis ihtiyac olan bilginin olusturulmasi Tum ilgili taraflara ve
iletilmesi
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Olcme Siireci

2. Destek Uygulamalari ve veriyi tanimla

> Bilgi ihtiyaclarini destekleyebilir mevcut uygulamalari tespit
« Risk Yonetimi;
* Proje Yonetimi;
« Uygunluk Raporlari
« Guvenlik politikalari
> Bilgi ihtiyaclarini destekleyebilir mevcut verilerin tespit
« Gunluk taramalar ve cgesitli log lar
- Egitim istatistikleri ve faaliyetler
« Gulvenlik sonuclarinin degerlendirilmesi
- Ilgili arastirma anketler
« Olay istatistikleri
. Ic tetkikler
- Is surekliligi Felaket tatbikatlari
* YOnetim gozden gecirmeleri

Alper Oztiirk - ISO/IEC 27001:2013 136



Olcme Siireci

3. Olciimleri olustur ve siirdiir

» Olctumleri olusturma veya gincelleme Adimlari

« BGYS kapsami

« Kurulus yapisi

- Ilgili taraflar ve rol ve sorumuluklar

- Is hedefleri ve gereksinimleri

 Uyumluluk Gerekisinimleri

« Takipedilen déngulerin 6lcimleri kabul edilir seviyeye ulasmasi

- Bilgi Isleme teknoloji ve sistemlerinin yenilenmesi veya eskimesi
» Olciim Tanimlama

« Olcum sirasi ,Ihtiyac bilgi , Olcim birimi ( oran, sayi, siklik,
ortalama) ,Formul/puanlama , Hedef, Uygulama kaniti , Veri
kaynagi, raporlama formati

» Olcimin Guincellenmesi veya degistirilmesi
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Olcme Siireci

Izleme ve Olcmek

> Izleme ve 6lcim islemleri uygulamak

‘Uygulamalar igin  Olgimlerin dokimante edilmesi ve
onceliklendirilmesi

Olcim faaliyetlerinin uygulanmasi icin insan ve araclari
hazirlamak

Veriler
 toplamasi
» Analizi
« Raporlamasi
« Nasil yapilacak belirle
*YOonetimin bilgilendiriimesi
. Olcimler yonetimin ihtiyag ve gereksinilerini yansitmal
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9.1 Izleme, 6lcme, analiz ve degerlendirme
Neler izlenip olcgulebilir ?
BGYS icin ayrilan biit¢cenin Tim biit¢ceye gore durumu
BG icin politikalar gozden gecirilmesinin degerlendirilmesi
Yonetimin gézden gegirmeleri, i¢ tetkik Programi tamhigi,

lyilestirme ¢alismalari, Diizeltici faaliyet uygulamalar

BGYS farkindahligi, BGYS farkindalik faaliyetlerinin etkinligi , BGYS Egitimleri

Gilivenlik olaylar yonetimi, maliyeti, ders ¢ikarma
Sifre kalitesi, yama yonetimi, erisim haklari,
Fiziksel giris kontrolleri,

BGYS nin gozden gecirmeleri v.b...
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9 Performans degerlendirme
9.2 Ic tetkik

> Planli araliklar
» Amacg

- Bilgi glvenligi yonetim sistemi kurulusun kendi
gereksinimlerine uygun mu?

« BGYS, TS ISO/IEC 27001 standardinin gereklerine uygun
mu?

« BGYS, etkin bir sekilde uygulaniyor ve surduruluyor mu?
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9 Performans degerlendirme
9.2 Ic tetkik

» Tetkik  programinin /  programlarinin planlanmasi,
olusturulmasi, uygulanmasi ve sturdurulmesi

Denetim sikligi

Slureclerin  0neminin ve gecmis tetkik sonuclarinin
gozonune alinmasi

Yontemler

Sorumluluklar

Raporlama
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9 Performans degerlendirme
9.2 Ic tetkik

2~ <
. 4
» Tetkik  programinin /  programlarinin planlanma j,L
olusturulmasi, uygulanmasi ve sturdurulmesi

Tarafsizlik/Objektiflik icin denetcilerin secimi
Tetkik kriterlerinin ve kapsamin tanimlanmasi
Denetim sonuclarinin yonetime rapor edilmesi

Denetim programinin ve denetim sonuclarinin
gerceklestirildiginin kaniti olarak yazili bilginin muhafazasi
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9 Performans degerlendirme

9.3 Yonetimin gozden gecirmesi

> Planli araliklar
» Amacg

« BGYS'nin  uygunlugunu,  vyeterliligini  ve etkinligini
surdirmesini temin

> Yonetimin gozden gecirmesi-Girdiler

- Onceki ydnetimin gbézden gecirmelerindeki faaliyetlerin
durumu/statusd

« BGYS ile ilgili ic ve dis hususlardaki degisiklikler
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9 Performans degerlendirme

9.3 Yonetimin gozden gecirmesi

» Yonetimin gozden gecirmesi-Girdiler

. Bllgf glvenligi performansi konusundaki geri bildirim ve
imler

Uygunsuzluklar ve duzeltici faaliyetler
Izleme ve dlcme sonuclari

Tetkik sonuglari

Bilgi glvenligi hedeflerine erisim

Ilgili taraflardan geri bildirimler

Risk degerlendirme sonuglari ve risk isleme planinin
durumu

o Surekli iyilestirme firsatlari

O O O O O O
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9 Performans degerlendirme

9.3 Yonetimin gozden gecirmesi

> Yonetimin gozden gecirmesi ciktilari/Kararlar ,/7“7!
« Surekli iyilestirme firsatlari

« Bilgi glvenligi ydnetim sisteminde degisiklik ihtiyacina
dair kararlar

« YOnetimin gb6zden gecirmesinin sonuclarinin delili olarak
yazili bilgileri muhafazasi

« BGYS'nin kapsamindaki farkliliklar
« BGYS'nin etkinliginin iyilestirilmesi

« Risk degerlendirmesinin ilgili prosedurlerinin
guncellenmesi
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9 Performans degerlendirme

9.3 Yonetimin gozden gecirmesi

» Yonetimin gozden gecirmesi-Ciktilar

« Riskin kabul edilmesi icin risk ve/veya kabul kriteri
seviyeleri

« Kaynak ihtiyaclari
- Fonlama ve bltce gereksinimleri
« Kontrollerin etkinliginin nasil élctldigu

At
gz — B

Wz
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_ 10
Iyilestirme

Siirekli Iyilestirme

"'v." = Bu igi nasil
L daha mikemmel
| yapabiliim?

Hig Bir Sey
Miikemmel Degildir
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10 Iyilestirme
10.1 Uygunsuzluk ve duzeltici faaliyet

> Uygunsuzlugun tespiti
> tepki verilmesi
» kontrol edilmesi ve duzeltilmesi icin faaliyet
» Sonuclari izleme

> Uygunsuzlugun baska bir yerde tekrar etmemesi veya
olusmamasi icin nedenlerinin giderilmesi
« gOzden gecirilmesi
« nedenlerinin belirlenmesi

- Benzer uygunsuzluklarin olup olmadigini veya potansiyel
olarak gerceklesip gerceklesmeyecegini belirlemek

Alper Oztiirk - ISO/IEC 27001:2013 148



10 Iyilestirme
10.1 Uygunsuzluk ve duzeltici faaliyet

» Gerekli faaliyetlerin uygulanmasi
> Diuzeltici faaliyetlerin etkinliginin gézden gegirilmesi

> Gerekli olan durumlarda bilgi givenligi yénetim sisteminde
degisikliklerin yapilmasi

Dlzeltici faaliyetler, karsilasilan uygunsuzluklarin etkilerine
uygun olmali
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10 Iyilestirme
10.1 Uygunsuzluk ve duzeltici faaliyet _

» Yazili bilgilerin muhafazasi

« Uygunsuzluklarin dogasi ve gerceklestirilien miuiteakip
faaliyetler

« Duzeltici faaliyetin sonuclari.

CAUTION

CORRECTIVE
ACTION WILL
BE APPLIED.
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10 Iyilestirme
10.2 Surekli tyilestirme

> Bilgi glivenligi yonetim sisteminin strekli iyilestirmesi
« BGYS’'nin uygunlugu
« BGYS'nin dogrulugu
« BGYS'nin etkinligi

*Etkinlik: Planlanmis faaliyetlerin gerceklestirilmesi ve
planlanan sonuclara ulasma derecesi
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Ek A
Referans Kontrol
Amaclari ve Kontroller

Tablo A.1: Bilgi giivenligi risk islemede (6.1.3) kullanilmak
tizere ISO/IEC 27002:2013 standardinin 5-18 maddelerinden
ctkarilan kontrol amaclari ve kontroller
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A.5
Bilgi Gluivenligi Politikalari

4 h

1 Guvenlik Kategorisi

« Bilgi Glvenligi icin yonetimin yonlendirmesi
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A.5 Bilgi Gilivenligi Politikasi
A.5.1 Bilgi giivenligi icin yonetimin yonlendirmesi

T

Amacg: Bilgi guvenligi icin, is gereksinimleri ve ilgili yasalar ve
dizenlemelere gore yonetimin yonlendirmesi ve destegini saglamak.

A.5.1.1 Bilgi Guivenligi icin politikalar

Bir dizi bilgi givenligi politikalari, yoénetim tarafindan
tanimlanmali, onaylanmali ve yayinlanarak calisanlara ve ilgili
dis taraflara bildirilmelidir.

e Politikalar setinin tanimlanmasi/Onaylanmasi (Yonetim)

e Yayinlama

e Bildirim (calisanlar ve ilgili dis taraflar)
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A.5.1 Bilgi giivenligi icin yonetimin yonlendirmesi

A.5.1.1 Bilgi glivenligi icin politikalar

> En Ust seviyede «bilgi glvenligi politikasi»

¢ YOnetim onayl

 Bilgi glvenligi hedeflerinin yonetimi icin yaklasim
> Bilgi guvenligi politikalari (gereksinimleri icermeli)

. Is stratejileri

« Yasa ve duzenlemeler

« Mevcut ve gelecek icin 6ngorilen bilgi glivenligi tehdit
ortami

- Bilgi glivenligi ve hedeflerin tanimlanmasi
- Bilgi glvenligi ile ilgili tim faaliyetler icin prensipler
« Belirlenen roller icin sorumluluklar
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A.5.1 Bilgi glivenligi icin yonetimin yonlendirmesi

A.5.1.1 Bilgi glivenligi icin politikalar

> Daha alt seviyede bilgi guivenligi politikalari
« Erisim kontrolt (A.9) 1
« Bilginin siniflandiriimasi (A.8.2)
« Fiziksel ve cevresel guvenlik (A.11)
« Son kullaniciya yonelik basliklar
o Varliklarin kabul edilebilir kullanimi (A.8.1.3)
o Temiz masa temiz ekran (A.11.2.9)
o Bilgi transferi (A.13.2.1)
o Mobil cihazlar ve uzaktan calisma (teleworking)

(A.6.2)
o Yazillm kurulumu ve kullaniminda sinirlamalar
(A.12.6.2)
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A.5.1 Bilgi giivenligi icin yonetimin yonlendirmesi

A.5.1.1 Bilgi glivenligi icin politikalar

> Daha alt seviyede bilgi glivenligi politikalari

Yedekleme (A.12.3)

Kotu amach yazilimlardan korunma (A.12.2)

Teknik acikliklarin yonetimi (A.12.6.1)

Kriptografik kontroller (A.10)

Iletisim guvenligi (A.13)

Kisisel bilgilerin mahremiyeti ve korunmasi (A.18.1.4)
Tedarikgi iliskileri (A.15) |11

» Politikalarin calisanlara ve ilgili taraflara duyurulmasi (Bilgi
glvenligi farkindahgi, 6gretimi ve egitimi (A.7.2.2))
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A.5.1Bilgi guvenligi icin yonetimin yonlendirmesi
A.5.1.2 Bilgi giivenligi icin politikalarin gozden gecirilmesi

Bilgi glvenligi politikalari, belirli araliklarla veya &énemli
degisiklikler ortaya ciktiginda surekli uygunluk, kesinlik ve
etkinligi saglamak amaciyla gozden gecirilmelidir.

» Planli araliklar S
> Onemli degisiklikler ortaya ciktiginda

eYeni yasal dlizenlemeler , Teknik degisiklikler

eLokasyon degisiklikleri , Cevresel degisiklikler(Yeni komsular vb.)

» Politikalarin gozden gecirilmesi yonetimin gdzden gecirmelerini
dikkate almali

> Politika revize oldugundan ydnetim onay!
» (GOzden gecirme kayitlar
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A.6

Bilgi Guvenligi Organizasyonu
N

2 Guvenlik Kategorisi

Ic Organizasyon
Mobil Cihazlar ve Uzaktan Calisma

Yy
o I ©
Cg, 5]
rr. 2
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A.6 Bilgi Giivenligi Organizasyonu
A.6.1 Ic organizasyon

Amac: Kurulus icerisinde bilgi guvenligi operasyonu ve
uygulamasinin, baslatilmasi ve kontrol edilmesi amaciyla, bir
yonetim cercevesi kurmak

A.6.1.1 Bilgi giivenligi rolleri ve sorumliuluklari

Tum bilgi guvenligi sorumluluklari tanimlanmali ve tahsis
edilmelidir.

e Bilgi glvenliigi politikalari paralelinde sorumluluklarin
tahsisi

e Onemli varliklarin korunmasi icin sorumluluklar
e Bilgi glivenligi risk yonetimi faaliyetleri ve artik risklerin
kabull icin sorumluluklarin tanimlanmasi
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A.6.1 Ic organizasyon

A.6.1.1 Bilgi gluivenligi rolleri ve sorumluluklari

> Kisilerin sorumlu olduklari alanlarin belirlenmesi

- Varliklar ve bilgi givenligi sireclerinin belirlenmesi ve
tanimlanmasi

* Yetki seviyelerinin belirlenmesi

> Kisilerin sorumlu olacagr alanlarin belirlenmesi
* Yetkinlik

e Gelismelerden haberdar olmalarinin saglanmasi

« Her varlik ve guvenlik sureci icin sorumlu birimin

atanmasi ve sorumluluk detaylarinin dokumante
edilmesi (A.8.1.2)
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A.6.1 Ic organizasyon

A.6.1.1 Bilgi gluivenligi rolleri ve sorumluluklari

» Sorumluluklarin acikga tanimlanmasi

« Verilen sorumluluklarin baska kisilere devredilmesi

sorumlulugu ortadan kaldirmaz

« Calisanlarin glnliik bilgi giivenligi sorumluluklari
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A.6.1 Ic organizasyon
A.6.1.2 Gorevlerin aynligi

Celisen gorevler ve sorumluluklar, yetkilendiriimemis veya
kasitsiz degisiklik firsatlarini veya kurulus varliklarinin yanlis
kullanimini azaltmak amaciyla ayrilmalidir.

»Bir olayin baslatiimasi onun Yyetkilendirilmesinden
ayrilmalidir.
» Mumkunse yetkiyi veren ile faaliyet yapan farkh kisiler
olmali

» MUmkun olmaz ise faaliyetlerin izlenmesi denetim
kayitlari gibi kontrollerde bu husus dikkate alinmalidir.

> Ornedin herhangi bir calisanin varliklara erismesi ve

degistirmesi yetkilendirme ile olmali 3 -
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A.6.1 Ic organizasyon
A.6.1.3 Otoritelerle iletisim

Ilgili otoritelerle uygun iletisim kurulmalidir.

» Prosedurler (zaman, kiminle temas kurulacak)
« Resmi kurumlar
oItfaiye, adliye
o Ust kuruluslar/Diizenleyici kuruluslar
- Internet hizmet saglayicilar/TelekomUlinikasyon operatorleri
 Acil servisler, su, elektrik, sogutma vb.

 Bilgi glvenligi olaylarinin zamaninda raporlanmasi (Yasal ihlal
vb. durumlarda)

- Bilgi glivenligi olay yonetiminin desteklenmesi (A.16)
- Is surekliligi planlama slrecinin desteklenmesi (A.17)
Konu ile ilgili Prosedur hazirlanabilir.
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A.6.1 Ic organizasyon
A.6.1.4 Ozel ilgi gruplari ile iletisim

Ozel ilgi gruplari veya dider uzman glvenlik forumlari ve
profesyonel dernekler ile uygun iletisim kurulmalidir.

> Iyi uygulamalarla ilgili bilginin gelistirilmesi
» Guvenlikle ilgili bilginin glincellenmesi
> Bilgi glvenligi anlayisinin giincel ve tam olmasinin giivencesi

> Ataklar ve acikliklar hakkinda alarmlar, tavsiyeler ve yamalarla
ilgili erken uyari

> Bilgi giivenligi uzmanlarina erisim

> Yeni teknolojiler, Grdnler, tehditler ve acikliklar hakkinda bilgi
paylasimi

> Uygun baglanti noktalar (ihlal olaylari vb.)
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A.6.1 Ic organizasyon
A.6.1.5 Proje yonetiminde bilgi guivenligi

Proje ybnetiminde, proje cesidine bakilmaksizin bilgi glivenligi
ele alinmalidir.

> Bilgi glvenligi risklerinin tanimlanmasi ve projelere entegrasyonu

> Ornegin; cekirdek is slireci, BT, tesis yonetimi ve diger destek
prosesleri icin bir proje

> Proje hedeflerinin bilgi glvenligi hedeflerini icermesi

Gerekli kontrollerin uygulanmasi icin projenin erken safhalarinda
bilgi guivenligi risk degerlendirmesinin yapilmasi

> Bilgi guvenliginin uygulanan proje metodolojisinin bir parcasi
olmasi

> Bilgi guvenligi sorumluluklarinin proje yonetimi metotlarinda
belirlenmesi ve tahsisi,

A\
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A.6 Bilgi Giivenligi Organizasyonu
A.6.2 Mobil cihazlar ve uzaktan calisma

Amacg: Uzaktan calisma ve mobil cihazlarin givenligini saglamak

A.6.2.1 Mobil cihaz politikasi

Mobil cihazlarin kullanimi ile ortaya cikan risklerin yonetilmesi
amaci ile bir politika ve destekleyici guvenlik &nlemleri
belirlenmelidir.

» Mobil cihazlarin kullanimi ile ortaya cikan risklerin yonetilmesi
icin politika

» Destekleyici guvenlik onlemleri

» Mobil cihaz  kullaniminda  kurulus  bilgisinin  ifsasinin
engellenmesi
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A.6.2 Mobil cihazlar ve uzaktan calisma

A.6.2.1 Mobil cihaz politikasi

» Mobil cihaz politikasinin kapsami
« Mobil cihazlarin kaydi
» Fiziksel korunma gerekleri
* Yazilim kurulumunun sinirlandiriimasi
« Mobil cihaz yazilim versiyonlari ve yamalar
« Bilgi sistemlerine baglanti sinirlamalari
« Erisim kontrolu
« Kriptografik teknikler
« Kotu niyetli yazilim kontrolu
* Yedeklemeler
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A.

6.2 Mobil cihazlar ve uzaktan calisma

A.6.2.2 Uzaktan calisma

Uzaktan calisma alanlarinda erisilen, islenen veya depolanan
bilgiyi korumak amaci ile bir politika ve destekleyici glvenlik
onlemleri uygulanmalidir.

>
>

>
>
>
>
>

Uzaktan calisma alanlarinin fiziksel korunmasi

Iletisim glvenlik gerekleri (