TEKIRDAG BUYUKSEHIR BELEDIYESi BiLiSiM KAYNAKLARI KULLANIM YONERGESI

BiRiINCi BOLUM

Genel Huktiimler

Amacg

Madde 1 - Bu yonergenin amaci, Belediyemizin ihtiya¢ duydugu bilginin tretilmesi,
saklanmasi, korunmasi ve paylasimi stirecinde bilgi ve iletisim kaynaklarimizin,
kullanicilarimiz tarafindan etkin ve verimli kullanimini saglayacak olan kurallari belirlemektir.

Kapsam

Madde 2 - Bu yonerge hiikiimleri, Belediyemiz personeli ile kendilerine herhangi bir nedenle
gecici ve/veya kisitli olarak bilisim kaynaklarimizi kullanma yetkisi verilen paydas ve
ziyaretgileri kapsar.

Dayanak

Madde 3 - Bu Yénerge; 5237 sayili Tiirk Ceza Kanunu’nun ikinci Kismi (Kisilere Karsi Suglar)
Dokuzuncu Béliimii (Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar-132, 133, 134, 135,
136, 137, 138, 139, 140. Maddeler), Ugiincii Kismi (Topluma Karsi Suglar) Onuncu Bélimii
(Bilisim Alaninda Suglar-243, 244, 245, 246.Maddeler), 5070 sayili “Elektronik imza Kanunu”,
5651 sayili “internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun”, 2547 sayili Yiiksekégretim Kanununun
12. Maddesi ile 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu hiikiimlerine dayali olarak
hazirlanmistir.

Tanimlar
Madde 4 - Bu yonergede gecen;

a) Baskanlik: Tekirdag Biyiksehir Belediye Baskanligini,

b) Belediye: Tekirdag Bliyliksehir Belediyesini,

c) BIDB: Bilgi islem Daire Baskanhgin,

d) Bilisim Kaynaklari: Milkiyet haklari Tekirdag Blylksehir Belediyesi’ne ait olan,
Tekirdag Buyuksehir Belediyesi tarafindan lisanslanan/kiralanan, Tekirdag Buyuksehir
Belediyesi binalarinda bulunan ya da Tekirdag Biiyiiksehir Belediyesi BiDB tarafindan
kurulup yonetilen her turla bilgisayar/bilgisayar agi ve bu aga baglanan elektronik
cihaz ile diger donanim, yazilim ve servisleri,

e) DNS: Alan Adi Sistemini,



f) DHCP: Otomatik IP Dagitma Sistemini,

g) TEKNET: Tekirdag Bliyliksehir Belediyesi’'ne bagl tim birimlere ait bilisim kaynaklarini
birbirine baglayan internet agi,

h) Temel Kullanim: Tekirdag Blylksehir Belediyesi Bilisim Kaynaklarinin, Belediyenin
toplumsal hizmet ve idari/yonetimsel faaliyetleri ile dogrudan iliskili olan kullanimini,

i) ikincil Kullanim: Temel Kullanim tanimi disinda kalan her tiirli kullanimi,

j) Bilisim Kaynaklari Kullanicilari: Tekirdag Buyilksehir Belediyesi Bilisim Kaynaklarini
kullanmak tzere, bu kaynaklar tizerinde gerekli yetkilendirme tanimlanarak
belirlenen 6zel ve tizel kisileri,

k) Ziyaretgi: Baskanligin goriisi ve izni dogrultusunda Bilisim Kaynaklarinin gegici
ve/veya kisith olarak kullanima sundugu 6zel ve tiizel kisileri,

1) IP Adresi: Internet Protokol Adresini,

ifade eder.

Yetki ve Sorumluluk Beyani

Madde 5 - Belediyenin temel amaglari dogrultusunda, Belediye adina BiDB, Bilisim
Kaynaklarini kullanicilarina sunar, bu hizmetlerin ¢alisirligini ve surekliligini saglar.

Madde 6 - Belediyede internet aginin kurulum ve isletmesine ait yetki ve sorumluluk BiDB’ye
aittir. BiDB, birimlerin bilisim kaynaklarina ulasabilmelerini saglamak tizere olusturulan
altyapiyr kurmak, isletmek ve giincellemekle sorumludur. BiDB, Belediye binalarinda tespit
edilen noktalara ag erisim noktalarini kurar, ag iletisimi icin gerekli kablolama faaliyetlerini
yuritir, bu noktalara kullanicilarin baglanabilmesi igin gerekli ag anahtarlama cihazlarini
temin eder ve yerlestirir. Sistemi teknik diizeyde planlama ve uygulama sorumluluk ve yetkisi
BIDB’dedir.

Madde 7 - Belediye bilisim kaynaklari kullanicilari, Belediye sunuculari izerinde kendilerine
tahsis edilen kullanici kodu/sifre ikilisi ve/veya IP adresi kullanilarak gerceklestirdikleri her
tirlu etkinlikten, Belediye bilisim kaynaklarini kullanarak olusturduklari ve/veya kendilerine
tahsis edilen Belediye bilisim kaynagi tizerinde bulundurduklari her tirli kaynagin (belge,
dokiiman, yazilim, vb.) iceriginden, kaynagin kullanimi hakkinda yetkili makamlar tarafindan
talep edilen bilgilerin dogru ve eksiksiz verilmesinden, ilgili kaynagin kullanim kurallarina,
belediye yonetmeliklerine, Tlirkiye Cumhuriyeti yasalarina ve bunlara bagli olan
yonetmeliklere karsi birebir kendileri sorumludur.

Madde 8 — Belediyede Yazici gibi cevre birimlerinin kurulum ve isletmesine ait yetki ve
sorumluluk BIDB'’ye aittir. BIDB, birimlerin ¢ikti maliyetlerini diisiirmek ve sarf malzeme
yonetimini kolaylastirmak icin birimlerin ortak kullanim alanlarina ag yazicilari kurar. Yazici
yerlesimini planlama, degistirme, uygulama sorumluluk ve yetkisi BiDB’dedir.



Madde 9 - BIDB, internet trafigi sirasinda kaybolacak ve/veya eksik alinacak/iletilecek
bilgilerden, internet platformunda yayinlanan ya da kendi yayinladigi bilgilerin tam
dogrulugu, gecerliligi ya da glincelligi konusunda hicbir zaman sorumlu tutulamaz.

Madde 10 - Kurumun tim birimlerinin satin alacaklari tim bilisim triin/hizmet/servislerinin
BIDB’nin yazili onayi ile veya BIDB personeli tarafindan hazirlanan sartname ile alinmasi
gerekmektedir.

Madde 11 - Baskanlik ve/veya yetkilendirdigi birimler, Belediye Bilisim Kaynaklari kullanimi
hakkinda genel-geger kurallari belirleyip, bu kurallari gelisen teknolojinin 6ngérdigi bigcimde
surekli olarak degerlendirir ve gerekli degisiklikleri hayata gegirir. Bu tlr degisiklikler
yapildiginda genel duyuru mekanizmalari ile kullanicilar bilgilendirilir.

Kaynaklarin Tahsisi, Devredilmesi ve iptali

Madde 12 - ise baslayan personele insan Kaynaklari ve Egitim Daire Baskanhgi tarafindan BIDB’nin
hazirladigi bir form verilir. Bu form personel tarafindan imzalandiktan sonra birim amirine imzalatilir
ve BIDB’ye teslim edilir. Formdaki taleplere gére BiDB onayindan sonra istenen bilisim
Urdnleri/servisleri personele tahsis edilir.

Madde 13 - Birim degistiren personelin insan Kaynaklari Daire Baskanligi tarafindan BiDB’ye
bildirilmesi gerekmektedir. Degisiklik bildiriminin ardindan personele tahsis edilen Griin/servislerin
degismesi gerekiyorsa gerekli islemler BiDB tarafindan yapilir.

Madde 14 — Kurumdan ayrilacak personele insan Kaynaklari ve Egitim Daire Baskanligi tarafindan
BIDB’nin hazirladigi bir form verilir. Bu form ile BiDB’ye bagvuran personelin kullandigi iriin/servisler
kullanicidan geri alinir/iptal edilir.

iKINCi BOLUM

Uygulama Hiikiimleri

Bilgisayar ve Ag Kullanim Esaslari

Madde 15 - Bilisim Kaynaklarinin, Belediyenin yonetsel fonksiyonlari icin temel 6nemi olan
bilginin Uretimi, islenmesi, depolanmasi, korunmasi ve iletisimi icin kullaniimasi esastir.



Madde 16 — Belediye Bilisim Kaynaklari, bu kaynaklari kullananlar tarafindan israf edilemez;
Belediyenin bilgi ve haberlesme sistemleri, donanimlari yalnizca kurum iglerinin yiratilmesi
icin kullanihir.

Madde 17 - Belediye Bilisim Kaynaklari Kullanicilari, ag Gzerinden gergeklestirdikleri veri
transferi ile kullanici bilgilerinin gizliligini, mahremiyetini korumali, kaynaga yonelik tehditleri
en aza indirebilmek igin risk diizeylerine gore guvenlik dnlemlerini almali, kritik olma
diizeyine gore yedekleme yapmalidir.

Madde 18 — Belediye Bilisim Kaynaklari, Belediye yonetiminin yetkilendirdigi makamlarca
belirlenmis kurallar ve yonergeler gergevesinde, yetkinin verilis amacini asmayacak sekilde ve
yapilacak her is igin uygun yetkilendirme ile kullanilir, yetki almadan degistirilemez ve
ortadan kaldirilamaz.

Madde 19 - Belediye Bilisim Kaynaklari, bu kaynaklar kullanilarak olusturulan ve bu
kaynaklar tizerinde barindirilan/kullanilan her turli kaynagin (yazilim, donanim, ag kaynagi)
kullanim kurallarina ve kosullarina (izin, kaynak gésterim kosulu, telif hakki, lisans kosullari,
ag kullanim kurallari, vb.) uygun olarak kullanilir.

Madde 20 - TEKNET ve bilisim kaynaklari, sistem ya da ag lizerindeki bilgi/data ve/veya
trafigin izlenmesi, saklanmasi, transferi ve dagitimi; baskalarina hat kullanim olanagi
vermeyecek oranda asiri bant genisligi kullanimi; basarili olsun ya da olmasin karsi tarafin izni
olmadan bir baska bilgisayara, aga veya kullanicinin bilgilerine/verilerine ulasmaya ¢alismak,
bu bilgileri izlemek, arastirmak ve tahrip etmek, kullanicilara ait giris kodlarini elde etmeye
veya yaymaya c¢alismak; TEKNET dahilindeki ya da haricindeki bir sisteme, ag kaynagina veya
servisine saldiri amaciyla kullanilamaz.

Madde 21 - Belediye Bilisim Kaynaklari, kullanim hakkini, dogrudan ya da dolayli olarak
devretmek ya da kiralamak amaciyla, ticari nitelik tasiyan ve gelir teminine yonelik
kullanimlar icin, Baskanlik makamindan izin alinmadan kullanilamaz.

Madde 22 - Belediyenin tim birimleri, kendi personellerinin yarattigi giris ve cikis trafiginden
sorumludurlar. Bu konuda BiDB’den gelecek bilgileri ve uyarilari hizla degerlendirip, aykiri ve
istenmeyen trafigi yaratan kullaniciya gerekli yaptirimi en kisa zamanda yerine getirmekle
yuktumltddrler.



Madde 23 — Kullanicilar, BIDB tarafindan gereksiz trafik yarattigi ilan edilen ve TEKNET’in
performans anlaminda saglikli galismasini engelleyen peer-to-peer (P2P dosya paylasim)
yazilimlarini kullanamaz.

Madde 24 - Belediye Bilisim Kaynaklari, Belediye igi bilgi kaynaklarini (duyuru, haber,
dokiiman vb.), yetkisiz ve/veya izinsiz olarak Gguinci kisilere/kuruluslara dagitmak amaciyla,
Belediyeye ve uclincl kisilere/kuruluslara ait bilgilere ve kaynaklara (bilgisayar, bilgisayar agi,
yazilim ve servisler) izinsiz ve/veya yetkisiz erisim saglamak amaciyla, diger kullanicilarin
kaynak kullanim hakkini engelleyici faaliyetlerde bulunmak amaciyla, kaynaklara zarar
verici/kaynaklarin glivenligini tehdit edici bicimde kullanilamaz. Belediye Bilisim
kaynaklarinin kullanilmasi igin kullanicilara verilmis olan higbir sifre tGglincli sahislara
verilemez, Ug¢lincl sahislarin Belediye bilisim kaynaklarina erisimine olanak saglanamaz.

Madde 25 — BiDB’nin bilgisi disinda hicbir birim ve kullanici, kendi biinyesinde tek bir
bilgisayar arkasinda IP ¢ogaltma islemi yaparak, bircok makineyi bu bilgisayar tzerinden
internete ¢ikaramaz ve bilgisayarlarina BiDB’nin belirledigi IP gruplari disinda IP atayamaz.

Madde 26 — DNS ve DHCP Servisi, BiDB tarafindan merkezi olarak saglanir. Bunun disinda,
birimler veya kullanicilar tarafindan DNS ve DHCP servisi sunulamaz.

Madde 27 — - Birimler, BiDB’nin binalarinda kurup muhafaza sorumlulugunu verdigi
kablolama sistemi, ag erisim cihazlari ve diger techizat lzerinde, gerek yazilim gerekse
donanim dizeyinde keyfi degisiklikler yapamaz; bir gereksinim oldugu takdirde, o birimin
daha énceden belirlenip BiDB'ye bildirilmis teknik sorumlusu tarafindan BIDB ile irtibata
gecilir, gerekli degisiklik karsilikh bilgilendirme ve BiDB’nin onayi sonucunda gergeklestirilir.

Madde 28 — Birimlerin belirleyerek BiDB’ye bildirdikleri teknik sorumlularda degisiklik
oldugunda, yeni bilgilerin BiDB’ye resmi olarak bildirilmesi ve is akisinin kisa siirede
¢6ziimlenmesini temin icin, birimler ile BIDB arasindaki iletisimin bu kisiler vasitasiyla
ylritilmesi esastir.

Madde 29 - Kullanicilar, Belediye igerisindeki kuruma ve/veya sahsa ait tasinabilir ve
masalisti bilgisayarlar ile veri depolama cihazlarinda, hukuki acidan sug teskil edecek
belgeler ile bilgisayar ve ag glivenligini yok edebilen, zarar verebilen belge, yazilim ve
materyal bulunduramazlar.



Yazilim ve Lisans Kullanim Esaslari

Madde 30 - Telif hakki ve patentlerle ilgili kanunlarin sekline ve ruhuna uymak ve boylelikle
de fikri haklari korumak ve pekistirmek, Belediyenin temel 6nceliklerindendir. Kullanicilar,
Belediye miulkiyetindeki her tirli bilisim kaynagini bu 6ncelik gergevesinde kullanacaklarini
kabul ederler.

Madde 31 - Belediye biinyesinde kullanilan yazilimlar lisans anlagsmalari cergevesinde
edinilir. Belediye personelinin kullanmakta oldugu diger yazilimlarin lisans sorumlulugu
ve/veya lisanslarinin olmamasindan kaynaklanan yukimluliik ve sorumluluk kendilerine
aittir.

Madde 32 - Aksi bildirilmedigi stirece, kullanicilar bitin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.

Madde 33 - Belediye blinyesinde kullanimda olan yazilimlar ortadan kaldirilamaz, koruma
amaciyla yedekleme uygulamasi disinda kullanicilar lisansli yazilimin kopyalarini alamazlar.

Madde 34 — Birimleri BiDB’den kurum/sahsi bilgisayarlarina lisanssiz yazilim yiiklenmesi
konusunda hicbir sekilde istekte bulunamazlar.

Madde 35 - Kullanicilar, kurumun kendilerine tahsis ettigi bilgisayarlara, BIDB'nin izin
vermedigi yazilimlari yiikleyemezler. Yazilim yiiklemek icin BiDB’ye yazili veya portal aracilig
ile bagvuruda bulunulmasi ve BIDB’nin onayi gereklidir.

E-Posta Kullanim Esaslari

Madde 36 - Belediye Bilisim Kaynaklari, genel ahlak ilkelerine aykiri materyal Gretmek,
barindirmak, iletmek, siyasi propaganda yapmak, rastgele ve alicinin istemi disinda mesaj
(SPAM iletiler) gondermek amaciyla kullanilamaz. Kullanicilar, e-posta hesabini ticari, siyasi,
dini, etnik ve kar amach olarak kullanamaz. Cok sayida kullaniclya, izinsiz olarak toplu halde
reklam, tanitim, duyuru vb. amach e-posta génderemez. idari is siireclerine uygun toplu
duyurular icin Baskanlhktan izin alinmahdir.

Madde 37 — Bu yonergede belirtilen usul ve esaslara uygun olarak, taninmayan, bilinmeyen,
sipheli elektronik postalarin acilmasi, eklentilerinde bulunan dosya veya programlarin



indirilip gcalistiriimasi sebebiyle olusabilecek glivenlik konularinin sorumlulugu e-posta
kullanicisina aittir.

Madde 38 — Kullanicilar, elektronik posta hesaplarina ait kullanici adi ve parolasinin sadece
kendisinde olmasi gerektigini, sahsina 6zel giivenlik bilgilerini baskalari ile paylasmamasi
gerektigini kabul eder.

Madde 39 - "Yasal Sorumluluk Reddi (Disclaimer)" metinleri, Kullanim Esaslarina aykiri
kullanimlarin kabul edilebilir oldugunu goéstermez.

Madde 40 - E-Posta hesabi kullanicisi, verilen hizmetlerden yararlanmaya basladigl andan
itibaren bu politikada yer alan maddelere uyacagini kabul ve taahhiit eder. Aksi yénde bir
tutum tespit edildigi takdirde elektronik posta kullanim hakkinin sona erdirilecegini kabul
etmis sayilir. Kullanici kurallara uymadigi takdirde, bitiin hukuki ve idari islemlerden sahsen
sorumludur.

Madde 41 - Kurumdan ayrilan personeli e-posta hesabi isten ayrildigi giin itibariyle kapatilr.

Web Erisimi Kullanim Esaslari

Madde 42 - Belediye personeli, kurumun internet agi olan TEKNET ile asagidaki
kategorilerdeki sitelere giremez:

- Kumar / Bahis

- Pornografi

- Hacking / Phising

- Torrent / Dosya Paylasim
- Arkadas Bulma Siteleri

- Video Chat

- Uyusturucu/Alkol

- Proxy Hizmeti

- Her Turlii Yasa Disi icerik

Madde 43 — Baskanlik, gerekli gordiigii durumlarda veya BiDB’nin énermesi ile yukaridaki
kategorilerde degisiklik yapabilir.



Madde 44 - Daire Bagkanliklari, gerekli gordigi durumlarda kendi personeli igin bazi
siteleri/kategorileri BIDB’nin onayi ile yasaklayabilir.

UcUNCU BOLUM

Cesitli Hiikiimler

Yaptirimlar

Madde 45 — BiDB, Belediye tiizel kisiligini ve TEKNET giivenligini korumak amaciyla kendisine
bagli tim bilgisayarlar tGzerinde yasalara uygun olarak kisitlayici ve engelleyici dnlemler alma
yoluna basvurabilir.

Madde 46 — Belediye Bilisim Kaynaklarinin Kullanim Esaslarina aykiri etkinlikler dahilinde
kullanilmasi durumunda Belediye makamlari gergeklestirilen eylemin yogunluguna,
kaynaklara veya kisi / kurumlara verilen zararin boyutuna, TEKNET ve internet ile bilisim
kaynaklari butlininde yaratilan olumsuz etki ve tahribatin fazlaligina, eylemin tekrarina gore;
kullaniciyi s6zlli ve/veya yazili olarak uyarma, kullaniciya tahsis edilmis Belediye Bilisim
Kaynaklarini sinirli veya sinirsiz siire ile kapatma, belediye biinyesindeki idari sorusturma
mekanizmalarini harekete gegirme ve Adli yargi mekanizmalarini harekete gegirme
islemlerinin bir ya da birden fazla maddesini, sira ile ya da sirasiz uygulayabilir.

Madde 47 - Kullanim ve Kullanici tanimlarinin yetersiz kaldigi ya da "Tekirdag Blyulksehir
Belediyesi Bilisim Kaynaklari Kullanim Yénergesi" belgesi dahilinde tanimli olmayan durumlar
Belediye makamlarinca degerlendirilir.

Yirirliak

Madde 48 — Bu Yonerge, Tekirdag Blylksehir Belediye Meclisi tarafindan kabul edildigi
tarihte yarirlige girer.

Yiiritme

Madde 49 — Bu Yonerge hikiimlerini Tekirdag Buyliksehir Belediye Baskani yirdtdir.



